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Politica de Tecnologia de la Informacion del Administrador del Fondo
Autonomo de Proteccion Previsional

El Administrador del Fondo Auténomo de Proteccién Previsional (en adelante, el
“Administrador”) es un organismo publico —de caracter técnico y autonomo— creado por
la Ley N° 21.735 de Reforma Previsional de 2025, cuya funcién es financiar las prestaciones
y beneficios del Seguro Social Previsional. Para ello, tiene el mandato de administrar la
gestion e inversion de los recursos del Fondo Auténomo de Proteccién Previsional (en
adelante, el “Fondo”), con el objetivo de maximizar su rentabilidad de largo plazo, velando
en todo momento por su sustentabilidad financiera a través de generaciones.

Los activos tecnoldgicos y la informacion que el Administrador genera, gestiona y resguarda
constituyen un activo estratégico esencial para la operacion institucional para el
cumplimiento de su mandato legal y funciones principales, incluyendo el correcto
financiamiento de los beneficios del Seguro Social Previsional y la eficiente administracién
de los procesos vinculados al mismo, la gestién e inversién de los recursos del Fondo, el
analisis y realizacién de estudios técnicos y actuariales para velar por la sustentabilidad
financiera del Fondo a lo largo del tiempo, asi como la entrega de informacién
correspondiente a los cotizantes y beneficiarios del Seguro Social Previsional y el
cumplimiento de obligaciones contractuales y regulatorias, entre otros.

En este contexto, las Tecnologias de la Informaciéon (TI) son un pilar fundamental para el
desarrollo organizacional del Administrador, proporcionando soporte a las actividades
diarias del personal del Administrador y asegurando la continuidad operativa.

Esta Politica tiene por finalidad regular el uso correcto de los recursos tecnoldgicos vy la
proteccidn de los activos tecnoldgicos, salvaguardando la propiedad intelectual de los
desarrollos, procesos y sistemas bajo la administracion de la institucién. Asimismo,
establece un marco normativo claro y riguroso para todos los integrantes del Administrador,
garantizando la adecuada gestidon de los activos tecnoldgicos, su correcto tratamiento y los
resguardos necesarios para asegurar la continuidad de las plataformas y servicios criticos.
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Capitulo I. Disposiciones Generales
1. AMBITO DE APLICACION Y ALCANCE

Las disposiciones de la presente Politica son de aplicacion obligatoria para todas las
personas y entidades que, en el marco de sus funciones o de una relacidn contractual o de
colaboracidn, desarrollen, accedan, traten o gestionen los activos y recursos tecnoldgicos
bajo responsabilidad del Administrador, incluyendo:

* Los miembros del Consejo Directivo.

* Director Ejecutivo.

* La totalidad de los funcionarios y personal del Administrador, independientemente
de su condicién contractual.

* Terceros y proveedores que, en virtud de una relacién contractual o de cualquier
indole, desarrollen, accedan, traten con activos y/o recursos tecnoldgicos del
Administrador, comprendidos de manera enunciativa y no taxativa:

o Los prestadores de servicios a honorarios, asesores, consultores y auditores
externos.

o El personal de empresas proveedoras, contratistas o subcontratistas que
presten servicios al Fondo.

Esta Politica establece directrices para el uso de activos y recursos tecnolégicos de la
institucion, los principios que rigen la gestion de los activos tecnoldgicos del Administrador,
su operacioén y utilizacidn para el desarrollo de las actividades propias de la institucion. Se
aplica al uso de todos los equipos informaticos utilizados por el Administrador, asi como a
las infraestructuras, sistemas y servicios tecnolégicos que sirvan a sus funciones,
independientemente de su ubicacidn geografica o del tipo de soporte.

Este alcance incluye, pero no se limita a:

* Activos de informacion: Espacios fisicos o l6gicos donde se alojen los datos, tales
como bases de datos, expedientes digitales y fisicos, propiedad intelectual y cédigo
fuente.

* Infraestructuras: El alcance de esta Politica comprende exclusivamente la
infraestructura, plataformas y servicios tecnoldgicos provistos por terceros bajo
modelos de Computacién en la Nube (Cloud Computing), tales como Infraestructura
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como Servicio (laaS), Plataforma como Servicio (PaaS) y Software como Servicio
(SaaS), necesarios para el desarrollo de las actividades del Administrador.

En concordancia con los lineamientos estratégicos del Fondo de no mantener
infraestructura de procesamiento fisica propia, se declara expresamente que la
institucion no adquiere ni administra centros de datos ni hardware de
procesamiento On-Premise. En consecuencia, la gestion de hardware fisico de
servidores queda fuera del alcance de esta Politica, focalizandose los controles y
directrices estrictamente en la gestion, configuracién, seguridad y gobierno de los
recursos en la nube.

* Dispositivos moviles y remotos: Cualquier dispositivo que permite el acceso a datos
institucionales y/o de sistemas propios del Administrador para el desarrollo de sus
actividades, sin importar la ubicacién del dispositivo que accede, incluyendo
soluciones de acceso remoto, tales como las utilizadas para la realizacién de
teletrabajo.

Todos los recursos tecnoldgicos adquiridos por el Administrador, asi como los datos
generados o procesados con ellos, y la informacion y creacion intelectual desarrollada por
el personal del Administrador en cumplimiento de sus labores, son de propiedad exclusiva
de la institucién. Esto incluye la informacion creada o gestionada en equipos tecnolégicos
no pertenecientes al Administrador por personal interno o terceros con relaciéon contractual,
y aun cuando no exista contrato suscrito a la fecha de inicio del servicio, siempre que el
desarrollo haya sido encomendado por el Administrador o que dichas actividades se
encuentren comprendidas dentro de sus funciones.

De conformidad con la normativa y los contratos vigentes, los recursos tecnoldgicos
utilizados, asi como la informacién que contienen, podran ser objeto de inspeccion,
monitoreo y auditoria por parte de la Gerencia de Tecnologia de la Informacion o de la
Auditoria Interna del Administrador, exclusivamente para fines de seguridad de la
informacidn, continuidad operacional y control interno.

Estas medidas se ejerceran en forma proporcional, impersonal y previamente informada,
respetando en todo momento la vida privada, la honra, la dignidad y la intimidad de las
personas, y se encontraran debidamente respaldadas en los contratos de trabajo, anexos
contractuales u otros instrumentos que habiliten legalmente dichas facultades, conforme a
la Ley N° 19.628 y al Cédigo del Trabajo.
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2. OBJETIVO DE ESTA POLITICA

Establecer el marco para la proteccién de los activos tecnoldgicos, asegurando la gestion
sistematica y proactiva de los recursos que puedan afectar su confidencialidad, integridad,
disponibilidad, autenticidad, privacidad y auditabilidad.

Este objetivo se cumple mediante la implementacién de controles, procesos y
responsabilidades por la Direccion de Tecnologia y Datos; en particular, a través de la
Gerencia de Tecnologia de la Informacion, garantizando la alineacién con los objetivos
estratégicos institucionales, el cumplimiento normativo y regulatorio aplicable, y la
adopcidn de principios asegurando la continuidad operativa, la seguridad de la informacion
y el cumplimiento normativo.

Capitulo II: De los Principios y los Roles Involucrados
3. PRINCIPIOS

Los siguientes principios constituyen los pilares fundamentales que rigen la gestidn,
operacién, desarrollo y seguridad de los activos tecnoldgicos. Estos principios son de
caracter transversal y obligatorio, debiendo ser utilizados como base para la interpretacion
de esta politica, la resolucion de situaciones no previstas explicitamente y la toma de
decisiones estratégicas.

a) Principio de Seguridad Integral

La seguridad en el Administrador se fundamenta en la gestién de los activos segun su
clasificacién, asegurando un adecuado uso y altos estandares de protecciéon de estos,
incluyendo los activos tecnoldgicos e infraestructura. Para ello, la proteccidon de Ia
informacidn se basa en la preservacion de tres dimensiones:

* Confidencialidad: Garantizar que la informacidn sea accesible Unicamente por las
personas, procesos o sistemas debidamente autorizados.

* Integridad: Salvaguardar la exactitud y completitud de la informacién y sus métodos
de procesamiento, protegiéndola contra modificaciones no autorizadas, sean estas
intencionales o accidentales.

* Disponibilidad: Asegurar que los usuarios autorizados tengan acceso a la
informacion y a los recursos asociados cuando lo requieran para el desempeno de
sus funciones.
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b) Principio de minimo privilegio

La gestion de seguridad del Administrador regula los accesos a la informacion con el objetivo
de asegurar la identificacion, autenticacién y autorizacién de los usuarios, de acuerdo con
su clasificacién y nivel de sensibilidad, y considerando estrictamente la funciéon que cada
persona desempefia. Este control se aplica de manera integral sobre los accesos fisicos,
l6gicos y/o tecnoldgicos, de modo que cada usuario cuente Unicamente con los permisos
indispensables para ejecutar sus tareas.

En consecuencia, a todo usuario se le asignaran exclusivamente los accesos minimos
necesarios para el cumplimiento de su trabajo, otorgdndose acceso a informacién solo
dentro de los limites definidos por su categorizacion y restringiéndolo a quienes mantengan
una necesidad de acceso legitima vinculada al desempefio de sus funciones. Dichos
permisos deberan revocarse de forma inmediata cuando esa necesidad cese.

c) Principio de segregacién de funciones

Para reducir el riesgo de fraude, errores operativos y conflictos de interés, las funciones
criticas deben ser ejecutadas por personas distintas. Ningun usuario debe tener la capacidad
de completar un proceso de negocio critico o modificar sistemas de produccién de principio
a fin sin la intervencidn o supervisién de un control compensatorio o un segundo actor.

d) Principio de seguridad desde el disefo

La seguridad de la informacién no es un componente adicional, sino un requisito funcional.
Todo nuevo proyecto, adquisicion de software, desarrollo interno o cambio en la
infraestructura debe contemplar controles de seguridad y privacidad de datos desde sus
etapas iniciales de concepcién y disefio, y no como una medida correctiva posterior a la
implementacion.

e) Principio de trazabilidad y responsabilidad

Toda actividad realizada en los sistemas del Administrador debe quedar registrada de forma
gue sea inequivocamente atribuible a una persona natural identificada o a un sistema
debidamente identificado y autorizado. En consecuencia, se prohibe el uso de cuentas
genéricas o compartidas para la ejecucidon de acciones administrativas o cualquier operacién
gue pueda afectar la seguridad, integridad o disponibilidad de los sistemas y de la
informacion.
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Cada usuario serd responsable directo de las acciones realizadas bajo su identidad digital,
debiendo resguardar adecuadamente sus credenciales y mecanismos de autenticacién. Para
estos efectos, los registros de auditoria (logs) constituiran la evidencia formal de las
actividades ejecutadas, permitiendo su verificacién para fines de seguridad de la
informacidn, control interno y auditoria.

f)  Principio de gestion basada en riesgos

La gestidn de riesgos tecnoldgicos se aplicara de manera transversal a los procesos de
adquisicion, desarrollo, operacidén y mantenimiento de tecnologias, con el fin de asegurar
que los sistemas de informacién y sus activos incorporen los estandares definidos por el
Administrador. En este marco, dicha gestidn se orienta a resguardar permanentemente la
confidencialidad, integridad y disponibilidad de la informacién y de los servicios
tecnolégicos, priorizando la asignacién de recursos y controles de proteccidon sobre aquellos
activos criticos para el cumplimiento del mandato y de los objetivos estratégicos de la
institucion.

Asimismo, esta gestién contempla un ciclo continuo de identificacién, evaluacién y
tratamiento de los riesgos tecnoldgicos, con monitoreo permanente y medidas de
mitigacién proporcionales a su criticidad. En consecuencia, solo se aceptaran niveles de
riesgo residual que resulten coherentes con la vision de riesgo y los umbrales de tolerancia
definidos por la Direccién de Tecnologia y Datos del Administrador, debiendo revisarse
periddicamente su vigencia y adecuacion frente a cambios tecnolégicos, operacionales o
regulatorios.

g) Principio de legalidad y ética digital

Los recursos y activos tecnoldgicos son bienes institucionales destinados exclusivamente al
cumplimiento de los objetivos del Administrador, debiendo ser utilizados con austeridad,
eficiencia y rectitud ética.

h) Principio de Seguridad en las Comunicaciones

El Administrador garantiza la seguridad de las redes y servicios de comunicaciones para
permitir un uso adecuado, integro y oportuno de la informacién. La transmision de
informacidn, asi como la recepcién debe ser a través de canales seguros y medios de
comunicacion oficiales del Administrador.
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4. ROLES Y RESPONSABILIDADES

La seguridad de la informacion y la proteccién de los activos tecnoldgicos no son
responsabilidad exclusiva del area técnica, sino un compromiso transversal de toda la
organizacion. Esta seccion define los roles y responsabilidades para garantizar la gobernanza
efectiva de las Tecnologias de la Informacién.

a) Responsabilidad Compartida

La seguridad de la informacidn y el uso adecuado de los recursos tecnoldgicos constituyen
una responsabilidad institucional compartida. Ningun rol, cargo o nivel jerarquico queda
exento del cumplimiento de la presente Politica, siendo obligacion de todas las areas del
Administrador incorporar sus lineamientos en la ejecucién de procesos, toma de decisiones
y definicién de requerimientos.

b) Gerencia de Tecnologia de la Informacidn

Como custodio técnico de los componentes tecnoldgicos del Administrador, la Gerencia de
Tecnologia de la Informacidn sera responsable de:

* Gestion operativa: Administrar, mantener y actualizar la infraestructura de
hardware, software, redes y telecomunicaciones del Administrador, asegurando su
disponibilidad y rendimiento. El mismo quedara registrado en un inventario de
activos de Tecnologia.

* Implementacion de controles: Configurar y mantener los parametros de seguridad
técnica (firewalls, antivirus, politicas de contrasefias).

* Gestion de accesos: Crear, modificar o dar de baja cuentas de usuario Unicamente
bajo solicitud formal de jefaturas autorizadas o de Recursos Humanos.

* Monitoreo y auditoria: Supervisar la red y los sistemas para detectar anomalias. La
Gerencia de Tecnologia de la Informacidn tiene la facultad de inspeccionar y auditar
cualquier equipo o cuenta institucional ante sospechas fundadas de mal uso o
requerimientos de investigacion.

* Respaldo: Garantizar la ejecucién y validacién de las copias de seguridad de la
informacion de los sistemas que sean utilizados por el Administrador.

c) Direcciones, otras gerencias y jefaturas

Los Directores de las areas técnicas del Administrador definidos en su organigrama
institucional, asi como cualquier otro cargo de gerencia, subgerencia o jefatura que sea
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responsable de procesos de administracion y operaciones, legales y asuntos institucionales,
recursos humanos, inversiones, actuarial y sostenibilidad financiera, entre otras, que
interactian con plataformas del Administrador, seran responsables de gestionar y controlar
los accesos asociados a sus respectivos equipos y procesos.

En particular, deberan definir los permisos requeridos conforme a las funciones y al principio
de minimo privilegio, y solicitar formalmente las altas, modificaciones y bajas de acceso,
asegurando que dichas solicitudes queden debidamente registradas y autorizadas.
Asimismo, les correspondera supervisar el cumplimiento de la presente politica en su
ambito de responsabilidad, informando oportunamente a las instancias correspondientes
cualquier incidente, infraccion o desviacidn detectada, y colaborando en las acciones
correctivas que se determinen.

d) Usuarios

Toda persona natural con acceso autorizado a los sistemas de informacion o redes del Fondo
y su Administrador, incluyendo el personal contratado directamente por este y cualquier
otro proveedor externo, consultor y/o visita autorizada, sera responsable de:

*  Cumplir estrictamente las disposiciones de esta Politica.

* Proteger credenciales y evitar practicas que comprometan la seguridad.

* Reportar de inmediato cualquier incidente, pérdida, robo o desperfecto en los
recursos tecnolégicos.

e) Comité de Arquitectura Tecnoldgica

La implementaciéon y el cumplimiento de la presente Politica serdan monitoreados por el
Comité de Arquitectura Tecnoldgica, el cual sesionara a demanda, cuando el Administrador
requiera evaluar nuevos proyectos o cambios y/o mejoras vinculadas a los activos
tecnolégicos del Administrador, en los contextos sefialados en esta Politica, conforme a su
reglamento interno de funcionamiento.

El Comité de Arquitectura Tecnoldgica reportara al Comité de Riesgos siempre y cuando la
informacién a revisar con el Comité mencionado, sean de impacto relacionado con la
seguridad, estabilidad o reputacién de la institucidon. La estructura de decisidn se menciona
en el apartado “8. Desarrollo, Mantenimiento y Adquisicion de Software”.

11
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Capitulo lll: Tipos de Activos y Conceptos
5. ACTIVOS DE INFORMACION Y RECURSOS TECNOLOGICOS

Los activos de informacién y recursos tecnolégicos del Administrador constituyen
herramientas esenciales para el desarrollo de su operacién y el cumplimiento de sus
funciones, conforme a su mandato. La siguiente clasificaciéon identifica los distintos activos
y recursos comprendidos en el alcance de esta Politica.

* Activo de Informacidn: Cualquier dato, dispositivo o sistema que tenga valor para el
Fondo y/o su Administrador. Incluye no solo el hardware y software, sino también la
informacidn en si misma (bases de datos, archivos fisicos, propiedad intelectual). Los
activos mencionados se encuentran comprendidos, asimismo, en el dmbito de
aplicacion de la Politica de Seguridad de la Informacién y Ciberseguridad y de la
Politica de Tratamiento de Datos, en lo que resulte pertinente.

* Recursos Tecnoldgicos: Conjunto de elementos de hardware, software, redes y
servicios contratados (Nube) destinados al procesamiento y almacenamiento de
datos del Administrador.

o Hardware: Son los componentes fisicos tangibles de la tecnologia, tales como
servidores, computadores de escritorio, notebooks, teléfonos moviles,
impresoras y dispositivos de red.

o Software: Son los programas informaticos desarrollados por el Administrador
como por empresas externas, sistemas operativos e integraciones que
permiten conectarnos con el ecosistema externo al organismo.

6. CONCEPTOS DE SEGURIDAD Y RIESGO

Los conceptos fundamentales detallados a continuacidn constituyen la base terminoldgica
para la comprension de esta politica. Estos se encuentran alineados y deben interpretarse
en estricta concordancia con el marco normativo institucional vigente en materias de
seguridad de la informacién y proteccién de datos, asegurando una gestion de riesgos
integral y coherente.

* Confidencialidad: Garantia de que la informacidon sea accesible Unicamente por las
personas, entidades o procesos debidamente autorizados para ello.

* Integridad: Salvaguarda de la exactitud y completitud de los activos de informacidn,
asegurando que no han sido modificados o manipulados sin la debida autorizacién.

12
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* Disponibilidad: Garantia de que la informacidn, los sistemas y los recursos asociados
estén accesibles y utilizables por los usuarios autorizados en el momento que lo
requieran.

* Incidente de seguridad: Cualquier evento adverso, confirmado o bajo sospecha, que
comprometa o amenace la confidencialidad, integridad o disponibilidad de un activo
de informacidon o la continuidad operativa del Administrador (ej. infeccién de
malware, acceso no autorizado, filtracién de datos).

* Vulnerabilidad: Debilidad intrinseca en un sistema, procedimiento o control interno
gue podria ser explotada por una amenaza para causar dafio o violar la politica de
seguridad.

* Amenaza: Causa potencial (de origen interno o externo) de un incidente no deseado,
que al explotar una vulnerabilidad puede provocar dafios a un sistema o a la
organizacion.

Capitulo IV: Lineamientos de Uso de los Recursos Tecnolagicos

7. DIRECTRICES DE USO DE RECURSOS TECNOLOGICOS

a) Uso general de los Recursos Tecnoldgicos

Se considera "Uso Aceptable" de los recursos tecnoldgicos del Administrador aquel que se
realice conforme a las normas establecidas en el Cédigo de Etica Institucional, y que esté
alineado estrictamente con el mandato legal, funciones y objetivos estratégicos y principios
de gobernanza de la Institucion.

b) Uso Permitido y Obligaciones:

* Finalidad laboral: Los usuarios deberan utilizar los recursos tecnoldgicos
institucionales exclusivamente para la gestidn, administracion y operacion de la
informaciéon del Administrador orientado a la realizacién de alguna actividad
vinculada a sus funciones.

* Identidad y acceso: El uso de servidores, equipos de escritorio, portatiles y sistemas
debe realizarse mediante la cuenta de usuario y contrasefia asignadas por la
Gerencia de Tecnologia de la Informacidn. El usuario se compromete a mantener
dichas credenciales como personales, Unicas e intransferibles.

* Propiedad intelectual institucional: Los datos, informacién, archivos y demads
contenidos generados u obtenidos en el marco de las actividades encomendadas al
Administrador (incluyendo proyectos de investigacién), asi como aquellos

13
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c)

almacenados para su ejecucién, se consideraran parte del patrimonio informacional
institucional y estardn destinados al cumplimiento de su mandato. Lo anterior se
entiende sin perjuicio de los derechos de terceros y de las condiciones contractuales
o licencias aplicables y, en el caso de datos personales, sujeto a la normativa vigente.
Cuando corresponda, el Administrador podra adoptar medidas de resguardo vy
proteccién sobre estos activos, conforme a la regulacidn aplicable y a las definiciones
internas que se establezcan.
Acceso de terceros: El acceso a la red para usuarios externos se concederd
Unicamente bajo las siguientes condiciones copulativas: o La persona debe estar
debidamente identificada.

o Debe mantener una relaciéon contractual vigente (contrato de servicios o

honorarios).

o Debe contar con la autorizacion expresa de la jefatura.
Envios y recepcidon de informacion: Toda transmision de datos se realizara de
acuerdo con su nivel de sensibilidad (clasificacion) y exclusivamente a través de los
canales de comunicacion formales definidos por el Administrador, asegurando la
proteccién de los datos en transito contra intercepciones o accesos no autorizados.

Prohibiciones Generales

La proteccidn de los activos del Administrador es responsabilidad de cada miembro del

organismo. En consecuencia, resulta necesario establecer con claridad las prohibiciones de

actuacidn aplicables conforme a la presente Politica, en linea con lo establecido en el Cédigo
de Etica del Administrador:

Utilizar activos o recursos tecnoldgicos para acciones que contravengan la legislacion
o normativa vigente o normativa interna del Administrador.

Utilizar recursos tecnolégicos para fines personales, aunque no conlleven beneficio
personal o beneficios econédmicos privados.

Compartir informacién que vulnere el respeto y la convivencia laboral.

Compartir cuenta laboral con su respectiva contrasefia y/o registro del factor de
autenticacion.

Utilizar, intentar obtener o compartir credenciales de acceso (usuario/contrasefia)
de terceros.

Obtener, transmitir o distribuir material que infrinja derechos de propiedad
intelectual.

Instalar software sin licencia valida o utilizar programas para evadir controles de
seguridad.
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* Conectar equipos personales (PCs, discos externos, impresoras) a la red corporativa
sin autorizacioén previa de Tl (Shadow IT).

* Generar intencionalmente interrupciones o deterioro en el servicio de otros
usuarios.

* Realizar cambios fisicos (conexion, desconexién, reubicacion) de equipos
institucionales sin autorizacion de TI.

d) Uso de Internet

El acceso a Internet se provee exclusivamente para facilitar la busqueda y acceso a la
informacidn, investigacidon, desarrollo, operaciones administrativas, accesos a las
plataformas de desarrollo, mantenimiento de infraestructuras y otras tareas encomendadas
por el Administrador.

e) Restricciones y prohibiciones

Proteger los activos del Administrador es responsabilidad de cada miembro. Las
prohibiciones listadas estan en linea con el Cédigo de Etica del Administrador por la cual no
esta permitido el uso de la conexién a Internet Institucional para:

* Compartir informacion confidencial del Fondo y su Administrador sin autorizacién
(fuga de datos).

* Descargar o distribuir contenido protegido por derechos de autor sin licencia.

» Utilizar herramientas de hacking o software que altere la seguridad de la red.

* Generar congestion intencional o degradacidn del servicio.

* Acceder a redes sociales o servicios de streaming (audio/video), salvo que el perfil
del cargo lo requiera y esté autorizado.

* Usar software P2P (Peer-to-Peer) o torrents para fines no autorizados.

* Acceder a material de connotacién sexual, racista, discriminatorio, violento, ilegal u
ofensivo.

f) Monitoreo

El Administrador, a través de la Gerencia de Tecnologia de la Informacién, se reserva el
derecho de monitorear, controlar y fiscalizar el trafico y acceso a Internet para garantizar la
seguridad y el cumplimiento de estas directrices.
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g) Uso del correo electrénico Institucional

El correo electrdnico es el medio oficial de comunicacién del personal del Administracién y
constituye una herramienta de trabajo a utilizar para el desarrollo de sus funciones. Su uso
se rige por lo establecido en la Circular N2 260/19 de la Direccidn del Trabajo respecto a la
facultad del empleador de regular su uso. A su vez, la informacidn que se comparta a través
de este medio se encuentra sujeta a la Politica de Tratamiento de Datos, seguln corresponda.

Normas de administracion y uso:

* Plataforma oficial: El Unico sistema autorizado es Microsoft Outlook (Office 365). Se
prohibe el uso de gestores de correo externos o no homologados.

* Privacidad: Sin perjuicio de que el correo electrénico institucional debe ser
empleado solamente para fines laborales, el Administrador no accedera al contenido
de comunicaciones de caracter personal. Cualquier acceso excepcional ainformacién
asociada al correo institucional, por motivos de seguridad, continuidad o
investigacion de incumplimientos, se realizard de manera limitada, proporcional y
debidamente fundada, conforme a la normativa aplicable y a las disposiciones
internas vigentes.

* Identidad corporativa: Las cuentas deben estar personalizadas y contar con la firma
corporativa estandarizada por el drea de Comunicaciones en el pie de pagina.

* Cuentas genéricas: Las cuentas de servicio o genéricas solo se crearan para procesos
automatizados. Excepcionalmente, se asignaran a un usuario responsable a quien lo
solicite previa autorizacion de la Gerencia de Tecnologia de la Informacién solo por
tiempo limitado y para tareas u operaciones técnicas especificas.

¢ Solicitudes: Las solicitudes de nuevas cuentas, modificaciones o eliminaciones de
cuentas debe ser solicitada exclusivamente por el Lider de Infraestructura. La
solicitud debe ser articulada mediante el sistema de requerimientos, adjuntando los
antecedentes del funcionario, indicado en el Procedimiento de Alta, Baja y
Modificacidn de usuarios.

¢ Desvinculacion: Al finalizar la relacion laboral, el area de Recursos Humanos debera
informar a la Gerencia de Tecnologia de la Informacion para que proceda a la
suspension inmediata y automatica de la cuenta de correo electrdnico institucional.
Dicha suspensidén representa una baja “logica” donde su acceso permanece
blogueado pero sus datos se mantendran por el tiempo indicado en el Procedimiento
de Alta, Baja y Modificacidn de usuarios.
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h)

Almacenamiento: El correo electronico institucional no estd destinado al
almacenamiento permanente de archivos. En consecuencia, el almacenamiento
oficial de documentacion y respaldos debera realizarse en la plataforma Microsoft
Office 365, donde OneDrive se utiliza para mantener el respaldo de la informacidn
del personal del Administrador y Sharepoint para documentos que son de uso
colaborativo dentro de un equipo.
Prohibiciones especificas en correo electrénico Institucional: Se considerara falta
grave y podra conllevar el bloqueo de la cuenta y sanciones disciplinarias:

o Utilizacion de cuentas de servicio para fines distintos a los objetivos del
Fondo o su Administrador.

o Envio de correos anénimos, con remitente falso o cabeceras manipuladas
(Spoofing).

o Envio de correos masivos (SPAM) comerciales, cadenas, esquemas
piramidales o miscelaneos no solicitados.

o Difusion de informacion estratégica contraria a los intereses o ética del
Administrador.

o Ataques de denegacién de servicio o bombardeo de correos. o Suplantacién
de identidad de otros funcionarios. o Acceso no autorizado a listas de
distribucién globales.

o Nota: El envio de correos masivos legitimos debe contar con la autorizacion
explicita del responsable del Director del area respectiva y dar aviso a la
Gerencia de Tecnologia para evitar posibles restricciones técnicas de la
infraestructura de correos.

Uso de periféricos y dispositivos

Autorizacion: Estd prohibida la conexién de periféricos (impresoras, escaneres,
discos duros, etc.) que no sean propiedad del Administrador sin autorizacidn escrita
de la Gerencia de Tecnologia de la Informacién.

Soporte: La Gerencia de Tecnologia de la Informacidn no brindara soporte técnico ni
asumira responsabilidad por danos en equipos personales del usuario.
Responsabilidad: El usuario es custodio de los periféricos asignados (teclados,
monitores, tokens). En caso de robo o pérdida, debe dejar constancia en Carabineros
y, a su vez, notificar de inmediato a la Gerencia de Tecnologia de la Informacion. El
costo de reposicién podra ser imputado al usuario si se determina negligencia.
Exclusividad: Los periféricos institucionales no deben usarse para fines personales.
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i) Uso y proteccion de la informacion

El manejo de la informacién debe ser legal, ético y seguro, y el mismo esta regido por el
Cédigo de Etica del Administrador. Estas normas aplican incluso si, excepcionalmente, se
autoriza el uso de equipos personales para tareas laborales.

* Autorizacion de procesamiento: Prohibido procesar o distribuir informacién
institucional sin autorizacién del duefio del dato o de la Gerencia de Tecnologia de la
Informacion.

* Fines personales: Prohibido usar la base de datos o conocimientos del Administrador
para beneficio propio o de terceros.

* Devolucién de activos: Al cesar sus funciones, el trabajador esta obligado a devolver
todo equipamiento y entregar toda la informacién (digital o fisica) relacionada con
su cargo inmediatamente.

* Faltas graves: La retencién, eliminacion intencional o divulgaciéon de informacién
confidencial u operativa sin autorizacion sera sancionada disciplinaria y legalmente.

* Respaldo: Es obligacion de cada usuario mantener respaldada la informacién critica
de su gestidn en los espacios de nube asignados. No se debe almacenar informacidn
critica localmente en el escritorio del equipo asignado.

Capitulo V: Del Software

8. DESARROLLO, MANTENIMIENTO Y ADQUISICION DE SOFTWARE

a) Propiedad intelectual y titularidad

El Administrador mantiene la titularidad o los derechos de uso necesarios, asi como el
control sobre los activos tecnolégicos que desarrolle o adquiera para el cumplimiento de su
mandato, sea directamente o a través de proveedores contratados al efecto. En particular,
se procurara que los desarrollos de software realizados para el Administrador queden
debidamente regulados en cuanto a su titularidad, licencias y entregables, de modo que el
Administrador cuente con los derechos y accesos necesarios para su operacién, mantencion
y evolucidn, evitando dependencias indebidas de proveedores o de personal respecto del
codigo fuente y sus componentes. Del mismo modo, las licencias de software adquiridas
deberan contemplar condiciones que permitan su uso conforme a las necesidades del
Administrador y a la normativa aplicable.
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b) Titularidad de activos

Todo desarrollo de software, incluyendo cédigo fuente, cddigo objeto, scripts, bases de
datos incluyendo sus datos, interfaces como APIs o archivos para transferencia de
informacidon y documentacién asociada, generado en el marco de las funciones del
Administrador o financiado por este, es propiedad exclusiva y universal del Administrador.

c) Clausula para terceros

En caso de contratacion de fabricas de software o desarrolladores externos, los contratos
deberdn estipular explicitamente la cesion total de derechos de propiedad intelectual al
Administrador, entregando el cddigo fuente sin ofuscacion ni restricciones de uso. Dicho
codigo generado por el tercero deberd siempre estar en los repositorios propios del
Administrador, manteniendo y cumpliendo las normas de seguridad implementadas para
dicho fin.

d) Integridad y custodia

La Gerencia de Tecnologia de la Informacion es el responsable técnico de garantizar la
integridad, el almacenamiento seguro y la sostenibilidad de estos activos digitales con el fin
de preservar la integridad del funcionamiento del Administrador, asi como de la continuidad
operativa desde la visién de los sistemas de éste.

e) Gestion de la demanda vy viabilidad

El Administrador cuenta con una planificacion rigurosa respecto de los componentes y
sistemas que debe implementar, desarrollar y desplegar para cumplir su mandato legal y las
funciones asignadas por la Ley N° 21.735 de Reforma Previsional de 2025. En este contexto,
la gestion de las capacidades técnicas necesarias para el desarrollo y/o implementacién de
nuevas soluciones de software debe planificarse adecuadamente, a fin de asegurar el
cumplimiento de los compromisos definidos por la Direccién de Tecnologia y Datos del
Administrador y las demas areas participantes. Por lo anterior, resulta necesario establecer
un proceso claro y exigente para el andlisis y determinacion de la viabilidad técnica y
funcional, asi como de la disponibilidad de capacidades, previo a iniciar el desarrollo y/o la
implementacidn de nuevas soluciones de software.

* Solicitud formal: Todo requerimiento de nuevo software o modificacién evolutiva
gue sea detectado por parte del personal del Administrador debera ser canalizado a
través del Director el area respectiva e informado por este formalmente a la Gerencia
de Tecnologia de la Informacion.
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* Informe de factibilidad: Una vez recibida la solicitud por parte de los requirentes, la
Gerencia de Tecnologia de la Informacion procederd a realizar un analisis detallado
para comprender su factibilidad, viabilidad y prioridad. Finalizado dicho andlisis, la
Gerencia de Tecnologia de la Informacién emitira una comunicacion donde expondra
los puntos evaluados:

o Alineacidn arquitecténica: Se expondran los puntos analizados y en relacion

con las capacidades técnicas del software y/o pieza a construir informando si
los mismos son compatibles con el ecosistema actual o futuro del
Administrador.

o Costos recurrentes (Total Cost of Ownership, en adelante “TCO”): Se evaluara

y se presentara una estimacién de costos de licenciamiento, infraestructura,
horas requeridas por los distintos especialistas siendo esto para la
implementacion, el desarrollo en caso de que aplique, y el costo recurrente
para el mantenimiento y soportes necesarios para brindar su correcto
funcionamiento dentro del ecosistema del Administrador.

o Infraestructura: Se informard la totalidad de recursos necesarios estimados

correspondientes a la infraestructura necesaria para los distintos ambientes,
siendo estos para el desarrollo, aseguramiento de la calidad, ambientes
productivos y de contingencia.

9. ESTANDARES DE INGENIERIA DE SOFTWARE

La ingenieria de software es una practica fundamental para el desarrollo y evolucién de
soluciones dentro del ecosistema tecnoldgico del Administrador. En su aplicaciéon, es
necesario incorporar estandares y practicas que aseguren la calidad, seguridad,
mantenibilidad y trazabilidad de los componentes implementados. Estas practicas resultan
esenciales para resguardar la continuidad operacional del Administrador y para asegurar
una adecuada experiencia de usuarios en el acceso y consulta de la informacion.

a) Lineamientos Técnicos

Todo desarrollo deberd cumplir en forma obligatoria los estandares de arquitecturas,
lenguajes permitidos y patrones de disefio para el desarrollo de software descritos en el
repositorio interno de documentos técnicos gestionado por la Direccién de Tecnologia y
Datos.
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b) Seguridad desde el Disefio

Los desarrollos deberdn adoptar el enfoque denominado Operacién Segura del Desarrollo
(en adelante, “DevSecOps”). En consecuencia, serd obligatorio cumplir con los siguientes
controles y estandares:

* Controles de seguridad desde el disefio: Los desarrollos deberan implementar
controles de seguridad desde la fase de disefio. El Administrador, para estos efectos,
cuenta con una plataforma de control de seguridad que facilita la implementacién y
verificacion de dichos controles.

* Mitigacion de vulnerabilidades conocidas (OWASP Top 10): Serd obligatorio
identificar y mitigar las vulnerabilidades conocidas descritas en el “OWASP Top 10”
(lista de los 10 riesgos de seguridad criticos para desarrollo de software), utilizando,
cuando corresponda, las capacidades de la plataforma de control de seguridad del
Administrador.

* Prohibicion de credenciales en cdédigo: Queda estrictamente prohibido incluir
contrasefias, llaves de API o secretos en el codigo fuente (Hardcoding) dentro de las
piezas creadas y/o en los repositorios de software del Administrador. Estas deberan
administrarse mediante mecanismos seguros, tales como variables de entorno o en
las bévedas de seguridad implementadas por el Administrador.

c) Uso de librerias de terceros

El uso de librerias de terceros, sean de cédigo abierto o adquiridas por el Administrador
deberd ser validado previamente por la Gerencia de Tecnologia de la Informacién para
asegurar que no contengan vulnerabilidades conocidas (CVEs) y que su tipo de licencia sea
compatible con el uso institucional.

d) Gestidon del cddigo fuente o repositorios de codigo

Los repositorios de cédigo fuente del Administrador son uno de los activos tecnoldgicos
principales dentro de la institucién debido que guardan el funcionamiento de todas las
piezas de software escritas por los equipos técnicos. En ese sentido, es necesario cumplir
con los siguientes controles:

* Repositorio centralizado: El codigo fuente debe residir obligatoriamente en el gestor
de cédigo fuente institucional del Administrador, siguiendo los lineamientos técnicos
definidos en el repositorio interno de documentos técnicos de la Direccidon de
Tecnologia y Datos.
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* Control de versiones: Se prohibe almacenar versiones finales o productivas en
equipos locales de desarrolladores, servidores de archivos compartidos y/o
repositorios publicos no autorizados (por ejemplo, cuentas personales en
plataformas de control de versiones).

* Acceso y roles: El equipo administrador de la infraestructura del Administrador es el
Unico autorizado para crear repositorios y asignar, modificar o revocar permisos de
acceso (sean ellos de lectura y/o escritura) segun el principio del minimo privilegio.
Al término de un contrato o proyecto, los accesos de desarrolladores externos
deberdn ser revocados inmediatamente, de conformidad con el Procedimiento de
Alta, Baja y Modificacién de usuarios.

e) Documentacidn Técnica

Toda pieza de software debe tener un documento relacionado en la plataforma de
documentos técnicos gestionada por la Direccidon de Tecnologia y Datos que explique su
funcionalidad. Para ello es necesario que:

* Regquisito de inicio de construccion: Previo a la construccion de cualquier pieza de
software, debe existir documentos relacionados con la funcionalidad, su
arquitectura y como ella se integra con el ecosistema del Administrador. Sus
documentos relacionados deben estar alojados en el gestor documental técnico
administrado por la Direccién de Tecnologia y Datos del Administrador.

* Requisitos de entrega: Una vez finalizada la construccion de la pieza o del software,
ésta deberd ser entregada junto con su documentacién técnica, o bien con la
validacién y actualizacidn de la documentacién existente, de modo de asegurar que
la funcionalidad implementada se ajusta a lo definido previamente. Para estos
efectos, serd obligatorio cumplir con lo siguiente:

o Manual Técnico de Despliegue: Deberan documentarse las instrucciones

técnicas necesarias para la instalacion, configuracidn y despliegue de la pieza
y/o el sistema.
o Diagrama de arquitectura: Al término de la construccion, se debe contar con

un mapa de los componentes, bases de datos e integraciones
utilizadas/desarrolladas.
o Documentos de API: En caso de aplicar, se debe entregar la especificacion

técnica basada en el estandar OpenAPl 3.0 o superior, incluyendo los
pardmetros de entrada, métodos y respuestas de la integracion.
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f) Aseguramiento de calidad y paso a produccion

Dentro del ciclo de vida del desarrollo de software, asegurar la calidad previa a desplegar
las piezas en los ambientes productivos es una tarea esencial para prevenir errores y fallas
que puedan afectar la operacion del Administrador. Este control final busca reducir la
posibilidad de impacto en los ciclos operativos del Administrador, para lo cual deberdn
cumplirse los siguientes lineamientos:

* Separacion de ambientes: Se debe cumplir la estricta segregacion entre los
ambientes de desarrollo, certificacidon (o QA) y produccién. Los desarrolladores no
tendrdn permisos de modificacién ni de lectura a los datos en el ambiente
productivo.

* Pruebas obligatorias: Antes de llevar una pieza al ambiente productivo, esta debe
superar:

o Pruebas funcionales: automatizadas o manuales segun corresponda,
buscando asegurar el funcionamiento de la pieza segun lo previsto y

documentado.
o Pruebas de seguridad: toda pieza, previo despliegue en el ambiente
productivo, deberd cumplir el estandar de seguridad de cddigo definido en la

plataforma de calidad de cédigo y seguridad del Administrador.

g) Ventanas de mantenimiento

Los despliegues en produccién pueden generar impactos en la operacidn, segun el tipo y
alcance de pieza desplegada. Por ello, en funcion del impacto previamente evaluado y
documentado, los despliegues deberan programarse en ventanas de mantenimiento que
minimicen el impacto en la operacion, las que deberan ser comunicadas oportunamente al
personal del Administrador. Asimismo, todo despliegue debera contar con un plan de vuelta
atrds en caso de falla.

Capitulo VI: De las Vulnerabilidades y Excepciones

10. GESTION DE VULNERABILIDADES
La gestidon de vulnerabilidades es el proceso continuo y sistematico orientado a identificar,
evaluar, priorizar y corregir debilidades en los sistemas, aplicaciones, infraestructura y

servicios de tecnolégicos del Administrador, para asi reducir los riesgos de seguridad y
garantizar la integridad, disponibilidad y confidencialidad de la informacién de la institucién.
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Para asegurar la deteccidon temprana y mitigacion de vulnerabilidades, se deberdn cumplir
los siguientes lineamientos:

* Escaneo mensual de vulnerabilidades en aplicaciones: Se ejecutard
obligatoriamente un analisis técnico automatizado, que nos permitird ver una
evaluacion detallada de componentes, arquitectura y seguridad para identificar
vulnerabilidades, riesgos y oportunidades de mejora.

* Bloqueo inmediato de software obsoleto o sin soporte: Se prohibe ejecutar
cualquier programa, sistema operativo o aplicacién que haya alcanzado su fin de vida
util (end of Life - EOL) o que no reciba las actualizaciones del fabricante. La Gerencia
de Tecnologia de la Informacién estara facultada para desinstalar o bloquear
técnicamente estos recursos de forma inmediata para proteger la integridad de la
red. Cualquier excepcion deberd estar debidamente justificada y presentada al
Comité de Arquitectura Tecnoldgica para su aprobacién.

* Implementaciéon de pruebas de penetracidn a sistemas internos: Se realizar3, al
menos una vez al aifo, un ejercicio de pruebas de penetracién (Pentesting) sobre la
infraestructura y sistemas internos del Administrador. Estas pruebas deberan ser
realizadas por especialistas de ciberseguridad, internos o externos.

* Parcheo rapido: Como compromiso de respuesta agil ante vulnerabilidades de alto
impacto, el Administrador mantendra una politica de “parchado rapido”, conforme a
la cual toda actualizacién de seguridad clasificada como “critica” o “urgente” por
ciberseguridad, debera ser probada y aplicada en todos los sistemas afectados en un
plazo maximo de 72 horas tras su liberacion.

11. GESTION DE EXCEPCIONES

Toda excepcidn relacionada a los solicitudes, controles y lineamientos debera ser solicitada
formalmente por el encargado o responsable del proceso o sistema afectado, a través del
Director del area respectiva, indicando su alcance, riesgos asociados y un plazo maximo de
vigencia. Dicha solicitud sera evaluada y aprobada o rechazada por el Director de Tecnologia
y Datos, quien podra definir un plazo maximo de vigencia distinto del solicitado, de estimarse
necesario para la mitigacion del riesgo asociado.

Las excepciones autorizadas deberan ser registradas y monitoreadas mientras se encuentren
vigentes, y no constituiran precedente para futuros casos.
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Capitulo VII: Disposiciones Finales
12. RESPONSABILIDAD ADMINISTRATIVA Y MEDIDAS APLICABLES

El incumplimiento de las directrices establecidas en la presente Politica podra dar lugar a la
adopcién de medidas y acciones disciplinarias, las que serdn evaluadas por las areas
competentes del Administrador (incluyendo Recursos Humanos y la Direccion/areas de
Tecnologia y Datos, segln corresponda), de conformidad con la normativa aplicable —
incluido lo dispuesto en el articulo 57 de la Ley N° 21.735— y con el Cédigo de Etica

Institucional, sin perjuicio de las responsabilidades civiles o penales que pudieren concurrir.

En caso de que una accion, omisién o negligencia provoque dafio o desperfecto en un
recurso tecnoldgico institucional, o ante la pérdida o robo de equipos, el usuario deberd
notificar a la Gerencia de Tecnologia de la Informacién a la brevedad.

13. ORDEN DE PRELACION NORMATIVA

En caso de contradiccidon entre la presente Politica y los documentos internos que se
desprendan de ésta (procedimientos, instructivos, estandares, guias u otros instrumentos
de cardcter operativo, técnico o metodoldgico), prevaleceran las disposiciones de esta
Politica, salvo estipulacidn en contrario en la normativa legal y reglamentaria vigente.

Si la contradiccidon se produce entre politicas institucionales, la discrepancia debera ser
revisada y resuelta caso a caso por el Comité de Gobierno de Datos, Seguridad de Ia
Informacion y Ciberseguridad, conforme al procedimiento que éste determine. Cuando ello
ademas represente un riesgo para el Administrador, o se refiera a discrepancias con materias
gue excedan el ambito de competencia del referido Comité, el asunto debera ser escalado
al Comité Ejecutivo Integral de Riesgo, y al Consejo Directivo a través de su Comité de
Auditoria, Riesgos y Cumplimiento si no hubiere sido resuelto en las instancias anteriores.

14. REVISION Y ACTUALIZACION

La presente Politica sera revisada y actualizada al menos una vez al afio por la Gerencia de
Tecnologia de la Informacidn, o antes de este plazo a solicitud del Comité Ejecutivo Integral
de Riesgos o del Comité Ejecutivo de Datos, Seguridad de la Informaciéon y Ciberseguridad.
Cualquier modificacién deberd aprobarse por el mismo mecanismo aplicable a su versidon
inicial y quedar respaldada en el acto administrativo correspondiente.
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Adicionalmente, se realizardn evaluaciones independientes internas o externas para
verificar su vigencia y efectividad. Esta debera actualizarse cuando se produzcan cambios
relevantes en procesos, tecnologias o normativas que afecten la seguridad de los recursos
tecnoldgicos.

Sin perjuicio de lo anterior, el Administrador podrd introducir ajustes a esta Politica cuando
resulte necesario para dar cumplimiento a exigencias legales o regulatorias, o para reforzar
la seguridad de los recursos tecnoldgicos y la proteccidn de las personas usuarias, debiendo
en todo caso seguirse el proceso de aprobacion y formalizacidn sefialado precedentemente.

15. DIFUSION
La presente Politica debe estar disponible para todo el personal del Administrador y para los
terceros que presten servicios y tengan acceso a recursos tecnoldgicos o informacién
institucional. Su difusién se realizard mediante los canales oficiales definidos por el

Administrador, garantizando su accesibilidad y comprension.

La Gerencia de Tecnologia de la Informacion serd responsable de coordinar la difusiéon de
esta Politica con el area encargada de las comunicaciones internas.

16. VIGENCIA
Esta Politica entrara en vigor a partir de su aprobaciéon por el Consejo Directivo del
Administrador del Fondo Auténomo de Proteccidn Previsional, sin necesidad de esperar la
total tramitacion del acto administrativo respectivo.

Disposiciones Transitorias

a) Implementacién progresiva del modelo

La presente Politica establece el estandar objetivo y permanente para la gestion de los
activos y recursos tecnoldgicos en el Administrador. No obstante, reconociendo la etapa de
instalaciéon institucional, la operacionalizacion de los activos y controles especificos se
realizara de manera progresiva, conforme a los planes de implementacién de la Gerencia de
Tecnologia que deberan ser aprobados por la Direccidn de Tecnologia y Datos.
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b) Priorizacién y alcance inicial

Mientras no concluyan los planes de implementaciéon a que se refiere el numeral anterior,
la aplicacion de controles exhaustivos se focalizara prioritariamente en la implementacién
de politicas técnicas y controles sobre los activos y recursos de usuarios finales. Los activos
restantes se incorporardn al modelo de gobierno segln el cronograma establecido en el plan
de implementacidn respectivo, sin que esto implique una exencién del cumplimiento de las
normas generales de seguridad de la informacion.

c) Exigibilidad a terceros y proveedores de servicios

La gradualidad interna descrita en este capitulo no aplica a proveedores ni terceros. Los
prestadores de servicios deberan dar cumplimiento integro e inmediato a los estandares de
proteccién de datos, seguridad y confidencialidad establecidos en sus respectivos contratos
y acuerdos de nivel de servicio, con independencia del nivel de implementacion interna del
modelo de gobierno aplicable al Administrador.
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Anexo |: Términos y Definiciones

* Nube (Cloud Computing): Modelo de prestacion de servicios tecnolégicos a través
de Internet (ej. Microsoft 365, Azure, Google Cloud), donde la infraestructura fisica
no reside en las dependencias del Administrador.

* VPN (Virtual Private Network): Es la tecnologia de red que permite una extension
segura de la red local sobre una red publica o no controlada como Internet,
permitiendo que el trafico de informacidn entre una estacion de trabajo y el sistema
informatico esté viajando a través de un canal seguro (ej. Teletrabajo).

* MFA (Autenticacion de Multifactor): Mecanismo de seguridad que requiere mas de
una forma de verificacidn para validar la identidad de un usuario (ej. contraseia +
cédigo en el celular).

* Phishing: Técnica de engafo (ingenieria social) que busca, a través de correos o
mensajes fraudulentos, inducir al usuario a revelar informaciéon confidencial o
descargar software malicioso.

* Ransomware: Tipo de software malicioso (malware) que secuestra la informacién
cifrandola, impidiendo el acceso a los usuarios legitimos y exigiendo un pago
(rescate) para su liberacion.

* Logs (Registros de Auditoria): Archivos que registran cronolégicamente los eventos
y acciones que ocurren en un sistema informatico. Los Logs pueden representar una
traza en la conexidn de varios sistemas, como asi también el comportamiento de un
usuario y/o su interaccién con los sistemas del Administrador.
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